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1 Istdie Stimmabgabe mit POLYAS sicher?

Die aktuelle Wahlsoftware POLYAS CORE 2.5.0. erfiillt die Anforderungen des internationalen
Schutzprofils nach Common Criteriaund ist zentraler Bestandteil der Zertifizierung durch das
Bundesamt fiir Sicherheitin derInformationstechnik (BSI). Grundlage fiir die Zertifizierungist das
Schutzprofil BSI-CC-PP-0037-2008, das systemische Bedingungen an ein Online-Wahlsystem
formuliert. Die Online-Wahlsoftware POLYAS CORE 2.5.0 wurde hinsichtlich der Funktionalitat und
Vertrauenswirdigkeit vom Deutschen Forschungszentrum flir Kiinstliche Intelligenz (DFKI) evaluiert.
Das Schutzprofil firsichere Online-Wahlprodukte istan die im Grundgesetz verankerten
Wahlgrundsatze (allgemein, geheim, frei, gleich, unmittelbar) angelehnt. Die Einhaltung der
Wahlgrundsatze im Wahlsystem POLYAS CORE 2.5.0 wird durch die Anwendung kryptografischer und
mathematischer Methoden gewiéhrleistet. So wird beispielsweise das Wahlgeheimnis durch
asymmetrische Verschllsselungsverfahren gewahrt. Nach der Stimmabgabeist kein Riickschluss der
Wahlerstimme auf die Identitat des Wahlers mehr moglich. lhre Wahl mit POLYAS ist also sicher.

2 Welche Daten werden erhoben und verarbeitet?

Zur Nutzung der Wahlsoftware POLYAS CORE 2.5.0. werden folgende Daten vom Nutzererhoben:

. Individuelle ID

] IP-Adresse
Die Nutzungbzw. der Zugang zur Wahlsoftware erfolgt ber eine Intranet-Authentifizierungvia
Securelink. Soistsichergestellt, dass POLYAS die Identitat der Wahlberechtigten zu keinem Zeitpunkt
der Wahl kennt.

2.1 Wird die IP-Adresse der Wahlberechtigten von POLYAS gespeichert?

Ja, die IP-Adressen werden von dem Betriebssystemim Rahmen der TCP-Verbindunginnerhalb des
Kernels erfasstund auch in den darauf laufenden Applikationsservern bereitgestellt. Ein Trackingim
Sinne der Erfassung des Click-Flows oder Nutzerverhaltens findet aber nicht statt. Jedoch werden die
IP-Adressenim Arbeitsspeichervorgehalten, um sicherzustellen, dass nureine gewisse Anzahl von
Anfragen pro IP-Adresseund Zeitraum moglich ist. Dies dient zum Schutz vor Brute -Force Angriffen.
Eine SpeicherungderIP-Adressen zur spateren Auswertung findet nicht statt.

2.2 Von wemwerden die Serverbetrieben und wo stehendiese?

Das POLYAS Online-Wahlsystem wird auf den mehrfach zertifizierten Servern der Open Telekom
Cloud (OTC) gehostet, die eine besonders hohe Verfligbarkeit und Datensicherheit gewahrleisten.

Die Open Telekom Cloud lauft auf mehreren voneinander getrennten Servern, sodass Daten parallel
gespeichertwerden und permanentverfigbarbleiben. Zudem arbeitet die mehrfach zertifizierte
Open Telekom Cloud miteiner Anti-DDos-Funktion zum Schutz 6ffentlicher IP-Adressen. Dadurch
kann POLYAS hochste Sicherheitsstandards im Datenschutz und Qualitatsmanagement
gewadhrleisten.

Der Zutritt zu den Servern, auf denen die Daten gespeichert werden, ist gemaR 1SO27001 nur
befugten Personen moglich. AuRerdem stehen die Server, auf denen lhre Wahl gespeichert wird, in
deutschen und europdischen Rechenzentren, so dass die europédischen Datenschutzstandards
gewadhrleisten werden kdnnen.
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23 Export und Verarbeitung der Daten in Staaten nur innerhalb des Europaischen
Wirtschaftsraumes

Eine Ubermittlungvon personenbezogenen Daten an Dritte und an Staaten auRerhalb der
Europaischen Unionfindet nicht statt.

Unsere Daten werden ausschliefSlich Gberverschlisselte Datennetze versendet. Auch die Daten
selbstsind verschliisselt, um Manipulationen der Daten bei der Ubertragung zu verhindern.

3 RegelmiRige Uberpriifung der Systemsicherheit von POLYAS

Die Sicherheitsstrategievon POLYAS ist die zentrale Leitlinie in der Produktentwicklung und
Prozessmodellierung. Sie beinhaltet die Organisation von Zugriffsrechten, die Sicherung der Daten
und die Stabilitat der Systeme.

3.1 Sichere Online-Stimmabgabe: Verschliisselung

Im POLYAS CORE 3.0 erfolgt die Verschliisselung der Stimmzettel mit dem 6ffentlichen Schlissel der
Wahl bereits bei der Stimmabgabe (nach Auswahl und vorVersenden)im Browserder
Stimmberechtigen. Diese Verschlisselungistauch auf mobilen Endgeraten aktiv. Wie in allen POLYAS
Systemvarianten erfolgt der Transport der abgegebenen Stimmen ausschlielilich iber eine TLS-
VerbindungviaServer-Zertifikat der D-Trust GmbH. Auf diese Weise kdnnen Manipulationen am
Stimmzettelwihrend der Ubertragungim Internetverhindert werden.

3.2 Penetrationtests mit externen Priifpartnern

Mindestens einmal jahrlich flihren externe Priifpartner Penetrationstests am POLYAS System durch.
In einem mehrwochigen Zeitraum werden alle sicherheitsrelevanten Komponenten in verschiedenen
Nutzungsszenarien und Userrollen Gberprift. Unsere Priifpartner testen unangekiindigt alle
Komponenten des Online-Wahlsystems (Konfigurator mit Administration, Stimmabgabesystem,
Server) sowie unsere Arbeitsinfrastruktur und die Website. Auf diese Weise kdnnen wireventuelle
Schwachstellen und Fehler des Systems schnell erkennen und beseitigen. Durch einen sogenannten
Source Code Auditkdnnen auch sicherheitsrelevantere Schwachstellen identifiziert werden.

3.3 Verhinderung von Brute Force Angriffen

Die Brute Force Methode zur Erlangungvon Passwortern eines Wahlberechtigten odereines
Wahlmanagers wird bei POLYAS unterbunden, indem die Anzahl der Zugriffsversuche pro Zeiteinheit
und IP-Adresse streng limitiert wird. Alle Passwoérterim POLYAS Online-Wahlsystem werden nach
SHA-256 Algorithmen gehasht, um mit dieser hohen Komplexitdt und einerhohen Passwortlange den
Aufwand der Brute-Force-Methode zu steigern.

3.4 Sicherung gegen DDoS-Attacken

Das POLYAS Online-Wahlsystem ist dezentralauf mehreren getrennten Servern verteilt. Daherist das
System ohne Single-Point-of-Failure ausgelegt und bei moglichen DDoS-Attacken kann schnell
reagiert und umgeroutet werden. Unser Wahlsystem wird gehostet auf der Open TELEKOM Cloud,
die alseinziger Anbieter iber DdoS-Mitigation verfiigt.
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4 Nutzung, Weitergabe und Verfiigbarkeit der Wahldaten

Die Zugriffsrechte flirunsere Daten werden durch Kennworter eingeschrankt, die nurden
Verantwortlichen derh_daden Zugriff ermoglichen.

Damit die Daten stets fiir uns verfligbarsind, spiegelt POLYAS die Festplatten, auf denensich unsere
Daten befinden, nutzt Firewalls, trifft hchste Brandschutzvorkehrungen und gewahrleistet eine
unterbrechungsfreie Stromversorgung.

Die Daten werden nurasymmetrisch verschliisseltan POLYAS libertragen. Esistunmaoglich diese
auszulesen. Dariliber hinaus erfolgt keine Nutzung der Daten.

4.1 Wie istsichergestellt, dass keine Daten verloren gehen?

Bei den Hosting-Partnern von POLYAS sind entsprechende Sicherheitsvorkehrungen getroffen, unter
anderemredundante Festplatten, Backups, Brandschutz, Zutrittskontrollen oder unterbrechungsfreie
Stromversorgung.

4.2 Ist das Wahlerverzeichnis von der Wahlurne getrennt?

Ja, das Wahlerverzeichnisund die in der Wahlurne abgelegte Stimme befinden sich bei POLYAS auf
unterschiedlichen Servern. Der Stimmabgabeprozess verlauft also auf unterschiedlichen
Teilsystemen. Diese Systemarchitektur schiitzt das Wahlgeheimnis der Wahler. So wird sichergestellt,
dass die Wahlgrundsatze beieiner Wahl mit POLYAS gewahrt bleiben und das Wahlgeheimnis des
Wahlers geschiitztist.

5 Speicherdauer der Daten

Die Daten werden nur bis zum Abschluss des Wahlvorgangs asymmetrisch verschliisselt gespeichert.
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6 lhre Rechte

Als Betroffener haben Sie folgende Rechte:

e das Rechtauf Auskunft (Art. 15 DS-GVO),

e das Rechtauf Berichtigung (Art. 16 DS-GVO),

e das Rechtauf Léschung (Art. 17 DS-GVO) sofern nicht durch den Zweck oderdie
Gesetzesflihrung eingeschrankt

e das Rechtauf Einschrankung der Bearbeitung (Art. 18 DS-GVO),

e das Rechtauf Dateniibertragbarkeit (Art. 20 DS-GVO),

e das Widerspruchsrecht (Art. 21 DS-GVO),

e das Recht, die erteilte Einwilligung zu widerrufen (Art. 7 Absatz 3 DS-GVO),

e das Rechtauf Beschwerde bei einer Aufsichtsbehoérde (Art. 77 DS-GVO).

Die zustandige Aufsichtsbehorde ist:

Der Hessische Datenschutzbeauftragte
Gustav-Stresemann-Ring 1

65189 Wiesbaden

+49.611.1408-0
poststelle@datenschutz-hessen.de
www.datenschutz.hessen.de

Ilhre Rechte unterliegen einigen gesetzlichen Ausnahmen. So sind I hre Rechte beispielsweise auf
Grund von Forschungs- und Statistikzwecken (§ 27 Abs. 2 BDSG) oder wegen im 6ffentlichen
Interesse liegenden Archivzwecken (§ 28 Abs. 2 und 3 BDSG) eingeschrankt. Weitere Ausnahmen sind
unteranderem § 34 und 35 BDSG und Art. 17 Abs. 3 DS-GVO.

Ausfihrliche Informationen zu Ihrem Widerspruchsrecht nach Art. 21 DS-GVOfinden Sieam Ende im
Abschnitt, lhre Widerspruchsrechte”.

Dariiberhinaus habenSie, fiirden Fall, dass die personenbezogenen Daten auf Grund Ihrer
Einwilligung erhoben wurden, das Recht, diese Einwilligung uns gegeniiberjederzeit zu widerrufen.
Dabeiistallerdings zu beachten, dass ein solcher Widerruf nur fir die Zukunft wirkt und die bis dato
erfolgte Verarbeitung rechtmaRig bleibt. Aus einem eventuellen spateren Widerruf einer Einwilligung
entstehen Ihnen keinerlei Nachteile.

6.1 Einzelfallbezogenes Widerspruchsrecht

Wir haben Sie Uiber das Widerspruchsrechtgem. Art. 21 DS-GVO bereits informiert. Konkret bedeutet
das flirSie, dass Sie jederzeit das Recht haben, aus Griinden, die sich aus Ihrer besonderen Situation
ergeben, derVerarbeitung lhrer personenbezogenen Daten zu widersprechen. Voraussetzung hierfir
ist, dass die Datenverarbeitung auf Grundlage einer Interessenabwagung stattfindet (Art. 6 Absatz 1
Buchstabe f DS-GVO).

WennSie gegendie Verarbeitung lhrer personenbezogenen Daten Widerspruch einlegen, werden
wirsie nicht mehrverarbeiten. Es sei denn, wirkdnnen zwingende schutzwiirdige Griinde fir die
Verarbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten (iberwiegen, oderdie
Verarbeitungdient der Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

6.2 An wen richten Sie den Widerspruch?

Der Widerspruch bedarf keiner bestimmten Form und sollte moglichst gerichtet werden an:
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http://www.datenschutz.hessen.de/

Hochschule Darmstadt
University of Applied Sciences
Schofferstrale 3

64295 Darmstadt
+49.6151.16-02 (Vermittlung)
datenschutz@h-da.de

7 Name und Anschrift des fiir die Verarbeitung Verantwortlichen

Verantwortliche Stelleim Sinne der geltenden Datenschutzgesetze und anderer Bestimmungen mit
datenschutzrechtlichem Charakterist die:

Hochschule Darmstadt
University of Applied Sciences
Schofferstralke 3

64295 Darmstadt
+49.6151.16-02 (Vermittlung)
info@h-da.de

8 Datenschutzbeauftragte der Hochschule Darmstadt

Der Datenschutzbeauftragte der Hochschule Darmstadtist unter datenschutz@h-da.de erreichbar.

9 Externe Links

Es werden folgende externen Links verwendet: AStA:

https://www.asta-hochschule-darmstadt.de/asta-hochschulpolitik/hochschulwahlen

10 Cookies

Nach |hrer Anmeldung am Wahlsystem wird ein , Session Cookie“, verwendet, der keine
personenbezogenen Daten enthalt. Dieser wird nach der Stimmabgabe und Beendigung des
Browsers geldscht.
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