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Die Hochschule Darmstadt sucht im Fachbereich Informatik zum 01.08.2025 befristet bis 31.01.2026 ein*n

wissenschaftliche*n Mitarbeiter*in
im Drittmittelprojekt
~Safe and Secure Sensor Platform for loT (SASPIT)” (100 %)
Kennziffer: 329/2025 W-I

Ziele des Projekts

Im Rahmen des Projekts wird eine offene loT-Sensorplattform, die Smart Sensor Plattform, entwickelt, die
durchgangige Sicherheitsgarantien fir die Korrektheit, Integritat und Vertraulichkeit der Daten (Safety, Security
und Privacy) bietet. Dazu werden die erforderlichen Konzepte und Werkzeuge entwickelt. Die benétigte Hard-
und Software entsteht mit dem Ziel, eine Verifikation und Zertifikation zu ermdglichen. Einzelne, direkt
wiederverwendbare Komponenten werden exemplarisch und offen nachvollziehbar verifiziert. Ein begleitender
Leitfaden soll die spatere Zertifikation eines darauf basierenden Systems erleichtern.

Dariiber hinaus werden neuartige Methoden erforscht, um elektronische Komponenten und Sensoren
abzusichern - sowohl nach der Herstellung als auch auf dem Transportweg und wahrend des Betriebs. Hierbei
sollen insbesondere einzigartige Eigenschaften elektromagnetischer Strahlung genutzt werden, die bei
drahtloser Kommunikation gemessen werden konnen. Wo immer maoglich, kommen quelloffene Techniken und
Werkzeuge zum Einsatz, etwa eine RISC-V-basierte Architektur und einschlagige Open-Source-Software,
erganzt durch die Anbindung an proprietare Techniken, wo dies erforderlich ist.

Die Projektergebnisse werden schliefilich anhand von Demonstratoren aus dem Bereich der
Gebaudeautomation validiert und anschaulich dargestellt.

lhre Aufgaben:
e Wissenschaftliche Einarbeitung und Recherche in forschungsrelevanten Bereichen
e Konzeption und Entwicklung eines Vorgehensmodells zur Verifikation elliptischer Kurven-basierter
kryptographischer Verfahren
o PoC-Implementierung von Verfahren in Jasmin
O Einbau der Vefahren in MBedTLS
e Durchfiihrung und Auswertung von Einzelaufgaben im Forschungsprojekt inklusive
Demonstratorentwicklung in Zusammenarbeit mit der Projektleitung
e Erstellen von Projektberichten, Projektabschlussberichten und Fachveréffentlichungen

Ihr Profil:
e Abgeschlossenes wissenschaftliches Hochschulstudium in Informatik oder vergleichbar (Master oder
Uni-Diplom])

e |nteresse an herausfordernden, wissenschaftlichen Problemen aus Theorie und Praxis

e Sehr gute Kenntnisse in IT-Sicherheit und angewandte Kryptographie

e Kenntnisse im Bereich Kryptographie, insbesondere im Bereich ressourcenbeschrankter Systeme
(RISC-V)

e Sehr gute deutsche und englische Sprachkenntnisse in Wort und Schrift

e sehr gute fachdidaktische Fahigkeiten sowie padagogisches Geschick

e Kenntnisse im Projektmanagement

e Kenntnisse im wissenschaftlichen Arbeiten

e Selbststandige, strukturierte und sorgfaltige Arbeitsweise



member of
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e Sehr gute organisatorische und kommunikative Fahigkeiten
o Teamfahigkeit
e Gender- und Diversitykompetenz werden vorausgesetzt

Die Vergiitung erfolgt nach Entgeltgruppe 13 des Tarifvertrages fir die Beschaftigten des Landes Hessen (TV-H).

Schwerbehinderte Menschen werden bei gleicher Qualifikation bevorzugt eingestellt.

An der Hochschule Darmstadt besteht ein Frauenforder- und Gleichstellungsplan. Im Rahmen der tatsachlichen
Durchsetzung der Gleichberechtigung von Mannern und Frauen und der gesetzlichen Mafigabe, die
Unterreprasentanz von Frauen innerhalb des Geltungsbereiches des Frauenforder- und Gleichstellungsplans
zu beseitigen, ist die Hochschule Darmstadt an der Bewerbung von Frauen besonders interessiert.

Die h_da ist mit dem Giitesiegel ,,Familienfreundliche Hochschule Land Hessen" des Hessischen Ministeriums
des Innern und flir Sport ausgezeichnet und bietet ihren Beschaftigten fiir die Jahre 2025-2026 fiir die Nutzung

des offentlichen Personennahverkehrs freie Fahrt in Form eines hessischen Landestickets

Haben wir lhr Interesse geweckt? Dann freuen wir uns auf lhre aussagekraftige Bewerbung mit den
Ublichen Unterlagen unter Angabe der o0.g. Kennziffer bis zum 18.07.2025 an die

Hochschule Darmstadt

Giitesiegel

H EINS ISTEE:EE! ;?T:ullipf;f)undlithe
Personalabteilung, DEIN JOB m . Land Hesser

o BEIM LAND HESSEN .

Schofferstr. 3 karriere.hessen.de B \l

64295 Darmstadt

oder

per E-Mail mit Anhang im pdf-Format an karriere(dh-da.de

Bitte reichen Sie lhre Bewerbungsunterlagen (Motivationsschreiben, Lebenslauf, Arbeits- &
Abschlusszeugnisse) nur in Kopie ein, da diese nach Abschluss des Auswahlverfahrens unter Beachtung
datenschutzrechtlicher Bestimmungen vernichtet werden.


mailto:karriere@h-da.de

